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Sicurezza informatica e privacy
nella scuola

Trento, 13 aprile 2005

La via Open-Source
alla gestione in sicurezza
delle reti scolastiche
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“Liberare la Scuola”

Confartigianato partecipa al dibattito sviluppato nella comunita tecnologica
sugli impatti concreti delle applicazioni "Open source", il software il cui codice
sorgente puo essere liberamente studiato, copiato, modificato e ridistribuito.

Confartigianato e Open Source

Client Linux

Le opzioni strategiche di Confartigianato prendono in considerazione soluzioni RELEASE 1.1
di Information Technology coerenti con il profilo dei costi della impresa associata e ; ﬁ
in grado di determinare condizioni di maggiore scelta da parte dei piccoli &R
imprenditori nell'adozione di applicazioni informatiche. -
SISTEMA

o

L' attenzione al mondo Open source rappresenta una logica estensione della Caflntigianato
mission di Confartigianato:
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"Liberare I'impresa".
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O Laboratorio sulle tecnologie ?

Mettere a frutto l'esperienza
nel mondo della Scuola
per attuare un reale

“Riuso del Software”
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24/03/2005 - RIFORMA DELLA
SCUOLA

| documenti sul nuovo Sistema
Formativa Mazionale e
Provinciale

Schem [..] per la notizia
completa clicea qul

11/m3/2005 - NEWSLETTER
CFP-UPT

Digponibili  online  gli  wltimi
numeri delle newsletter a cura
della Direzione Provinciale

Mu [...] per la notizia completa

clicca qui

04/03,2008 - Corgi FSE Patto
Monte Bondone

Tre proposte di formazione per
postenere lo  awiluppo  del
territario
Cin-line sona  dispanibili i
seguenti documenti:

nel settore della formazriona e, reacenfemente, ho oftenuto o
cerificazions 150 9001.

Facciameo parte del sistema della formazione prefessionale provinciale e
operiamo a Trento ed in altre localitd del territerio previnciale.

Crelamo per | giovani occasioni di crescita culturale puntando su una
formazione pib solida che comprenda sia un bogoglie di cognizioni
tecnico-scientifiche pil elevate, sia la capacitd di sopersi relazionare
con gli altri per soper affrontare | cambiamenti in essere
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Sicurezza & privacy

* Internet — come la strada ... ma piu invisibile

* Sono necessarie regole precise

* Comportamenti rischiosi

* Sicurezza e prima di tutto un aspetto culturale
* Formazione al personale docente
* Formazione agli alunni

* Formazione alle famiglie

* Attrezzature / Sistemi sotto controllo

=]

Guido Brugnara (@

o

o

L]



Associazione Artigiani T D S Terziario di
e Piccole Imprese 2 s Sviluppo

Organizzazione

* Senza adeguata organizzazione non si ha sotto
controllo la situazione

* aule didattiche (regno degli studenti :-) )
* area gestionale (segreterie, ecc...)

Tecnologia

* Codici d'accesso, posta elettronica (spam), virus
* Controllo dei siti navigati/navigabili
* Copie di programmi e dati trasferiti da e per casa
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Class
Management

System

* Utilizzato in 5 sedi del
CFP-UPT con circa 300 PC

collegati
* attivo da dicembre 1999

* (zestione account e classi
presso le Segreterie

* Controllo accessi gestito
dai Docenti

* Interfaccia WEB

* Server LINUX

LD.S.

Terziario di
Sviluppo
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http://www.samba.org

http://www.postaresal.org/

i Coeraciipeda
5000 [ 67 5 Ciseooom N

W3C

ttp://www.w3c.org/

OpenSSH

http://www.openssh.org/

—a

http://www.apache.org

&

o
[EGERE

http://www.squid-cache.org

http://www.linux.org

e

ﬁ,_:“'\»

e
Fownan

Ma E-i-l'l n http://www.perl.org/

(E debian
ﬁ http://www.debian.org/
mail

http://www.gmail.org/

http://www.masonhg.com/
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Domain controller (SAMBA)

per l'utilizzo di PC in rete
Windows 95, '98 e XP

* Logon centralizzata

* Profili distribuiti

* Share gestite automaticamente

* Single sign-on per Dominio PC, posta, Squid

* Controllo remoto con ultraVNC
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Controllo
Remoto

del Desktop

* Teleassistenza
* Controllo Alunni

* vari prodotti tra
loro compatibili

Terziario di
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€ Applicazioni Azioni ﬁ

TightVNC: gdo's X desktop (w04:1)
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File Modifica Wisualizza Termminale Schede Ajuto

gdo@wd4: ~& mozilla-
mozill
mozill ~

gdo@wi] File Modifica Visualizza WVai Segnalibri  Strumenti
saelect

lla Firefox

:::E:: <:§| - E> - @ ID http: ffwww. cfp-upt. it/

ohsarv

FILE: || The Mozilla Orga... [ | SUSE - The Linux ...
ofwdd:

mozill

mozill Centro Formazione Professionale

g Cfp”p’g Universita Popolare T

Ernira & Formituny Frotriiansye

Unirersics Pogolare Trentind TR L; SEDI L;“m L;mum | cqpsi |/ ISCRIZIONI L; CONTATTI

VOLGIAMOD MODULISTICA]  E-MAIL

Siamo una struttura moderna e innovativa che vanta una esperienza plur]
24/03/2005 - RIFORMA DELLA nel settore delllsfio;m:uona e, recentemente, ha ottenute la
-

@ isa@villazzano: /homelisa

File Modifica \isualizza Terminale Schede Ajuto

Desktop name "gdo's X desktop (wO4:1)"
Connected to WNC server, using protocol version 3.3
VNC server default format:
32 bits per pixel.
Least significant byte first in each pixel.
True colour: max red 255 green 255 blue 255, shift red 16 green 8 blue 0
Using default coelormap which 1s TrueColor. Pixel format:
32 bits per pixel.
Least significant byte first in each pixel.
True colour: max red 255 green 255 blue 255, shift red 16 green 8 blue 0

milinie) ez Using shared memory PutImage
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Controllo Traffico

AT T, i N o :
i/ff H(@M/ }\\e\ = 1‘(;«k;~;e;v§
St S e 4 i ||
* Traffico in transito « )

Internet i

* Traffico tra 1 PC
della rete interna

Modem/Router
% . . . Prlnters
Monitoraggio consumi
Lan protetta
WorkStatlons
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Controllo traffico
degli utenti

* Privacy?
* Minori ?

* Utilizzo lecito ?

Terziario di

Sviluppo

30T and003-30] an2003

31Tand03-31]an3003

307 a0 d003-31] an 3003

11Feh2003- 11Feh2003
01Feb2003- 16F eb2003
15F eb2003- L9F eb2003
20F eb2003-20F eh2007%
21Feb2003-31Feb2003
19F eb2003-35F eb2003
24F eb20073-24F eh2007%
26F eb2003-36F eb2003
27Feb2003-27F eb20003
2BF eb2003-28F eh20073
19F eb2003-35F eb2003
212300321 Mar2003
ZEMar3003-2200ar2003
21 ard003- 23022003
24N 2300324022003
26 ard003- 2600 a2003
20N ard003- 290023003
24 2300330022003
08 Apr2003-08 A p2003
104 pr2003-10 4013003
L1 A 200311403003

0284 pr2003-134p:2003
01Feb2003 32F eh20073

212300331 Mar2003
17 Ap:2003-17 A pe2003
18 Apr2003-18 A 013003
1742003204 pe2003
2242003224 pe2003
22Apr2003-27 A pr3003
30Ap:2003- 304 pe2003
08 Ap:2003- 304042003

Mon Feb 17 14:01:47 CET 2003
MonFeb 17 14:01:49 CET 2003
MonFeb 17 14:01:51 CET 2003
Mon Feb 17 14:01:55 CET 2003
MonFeb 17 14:01:55 CET 2003
Tl Feb 20000101 CET 2003
Fri Feh 21 00:01:00 CET 2003
Sat Feb 2200:01:01 CET 2003
Mon Feb 2400:16:00 CET 2003
Tue Feh 25 00:01:00 CET 2003
ThaFeb 27000101 CET 2003
Fri Feb 22 00:01:00 CET 2003
Hat ar 1 00:01:00 CET 2003
Sat blar 1 02:01:00 CET 2003
Sat War 22000100 CET 2003
Hun Mar 23 00:01:00 CET 2003
Mon ke 24 00:16:00 CET 2003
Tue Mar 25 00:01:01 CET 2003
T Mar 27 00:01:00 CET 2003
Sun War 30 00:01:.01 CET 2003
Mon Mar 31 00:16:00 CEST 2003
Wed Apr 9 00:01:00 CEST 2003
Fri &pr 11 00:01:01 CEST 2003
Sat Apr 1200:01:01 CEST 2003
Mosa Apr 1400:16:00 CEST 2003
Thu Apr 17 09:17:03 CEST 2003
Thu Apr 17 09:17:10 CEST 2003
Fii Apr 18 00:01.00 CEST 2003
Fat Apr 19000101 CEIT 2003
Mon Apr 21 00:16:00 CEST 2003
Wed Apr 23 00:01:02 CEST 2003
Mon Apr 22 00:16:00 CEST 2003
Thoa May 1 00:01:00 CEST 2003
Ty May 1 02:01:00 CEST 2002

050 ag 3003058 aw3003 Tue May 6 00:01:01 CEST 2003

AENT o307 1T eI DT e B 2o 1 (74 €00 BT 3002

2} http: 74192 168 crosolt Internet Explorer 1= =l
File  Modifica Visualizea  Preferit Strumenti ‘ f#
0 FA s

Q . : L | L ) | B e 2w L)

Indietra Ayant Termina Aggiorna  Paginainiziale Cerca Preferiti- Multimedia Cronologia Posta: Stampa Madifica Discussione
Indiizzo [&] hitp://152.168 8.1 20/squidksports? Vai | Collegament >

Report accessi Intermet
FILEPERIODO DATADICREAZIONE  UTENTI BYTES MEDIA

9 A13025 6AE113
5 2198179 439635
9 2811.204 312336
3 07678 32559
3 3463138 266779
6 1310544 218480
4 674708 168677
2 1443307 ¥i1.198
6 3428049 571341
4 FI37 1934
2 23273 11638
2 249848 124924
3 BEIUIE 204432
7 4592365 656113
1 15189 15188
1 40192 40192
2 55381 37600
1 4143 4143
2 8380 4190
3 AT544T 158482
5 489359 97871
212534 550 6 267 279
2 642800 334445
2 3656362 1828181
416830811 4300.052
15 2061003 337400
5 544740 108548
3557 1778
FFIRIP 386439

35028 11974
35929 11974
2820 2829

& 12310.024 2288 760
4 343044 85511

2
2
4 76436 194109 =
3
3
1

I =

=]

Guido Brugnara (|

L]

o



Associazione Artigiani’ 'I' D S
iccole Imprese a % s

- Netscape
Fle Edt Wiew Go Commuricator Help

Terziario di

O]

Back  ‘owed  Rebad  Home  Seach Netseape  Fin

ETRT =

u$ Bookmarks & Goto
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Nagios’

Network Map For All Hosts

Updsted eveny 75 saconds

- Logged in as guest
e e re 1 Home - Monitoring process is running

® Documentation

- Natifications cannet be sant outl
- Senrice chedss are being executed

Last Updated: Sun Jan B 20:28:54 CST 2002

% Status Overview
% Status Summary
Status Grid
tatus Map
-D Status Map

ervice Problems
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etwork Outages

% Comments
®Downtime

* Controllo guasti S

®Scheduling Queue

Reporting

®Trends

* Valutazione efficienza

®View Config

* (Festione allarmi
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Calendario
di gruppo

* Disponibile in Rete

* Open Source

* Scalabile

* Efficiente

* Collaudato

* Investire maggiormente

sulla crescita culturale
degli Utenti

File Edit
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Sito
collaborativo
TWiki

* A disposizione di
Tecnici, Docenti, ...

* Gestione permessi
granulare

* Autenticazione utente

utilizzando Smart Card o
Token USB

* OpenSource
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Vantaggi pratici

Il prezzo ?

Liberta di studio
Indipendenza dal fornitore
Verificabilita del comportamento del codice
Riutilizzo del codice

Attenzione alla Licenza!
Attenzione alla qualita!
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